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Estado de la politica digital estatal

Sonora cuenta con un marco juridico, una arquitectura institucional y un diagndstico robusto para
consolidar la politica digital estatal. La Ley de Gobierno Digital para el Estado de Sonora y la nueva
Agencia de Transformacién Digital y Telecomunicaciones ofrecen una base normativa y un
conocimiento avanzado para la coordinacion digital, el disefo de politicas basadas en evidencia y el
aprovechamiento de infraestructura para fines sustantivos en sectores estratégicos. El Plan Estatal de
Desarrollo 2021-2027 incorpora la digitalizacion como eje transversal y establece prioridades en
eficiencia gubernamental, desarrollo econémico e infraestructura tecnoldgica.

La EPDE25 ubica a Sonora en un nivel de madurez medio-alto, y de los mas altos del pais, con avances
significativos en siete de los diez elementos del Decélogo de Politica Digital Estatal, sustentados en
instrumentos como el Programa Especial de Gobierno Digital. El reto principal es traducir su estructura
institucional y normativa en politicas sectoriales que aprovechen la conectividad para usos sustantivos
mas alla de la gestidn digital que se aterricen en planeacién anual y mecanismos de seguimiento que
muestren avance digital periddico.
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Sonora presenta avances destacados en Diagnéstico integral (E1), Marco juridico (E2), Autoridad digital
(E3), Gobierno digital (E6) y Ciberseguridad (E8), asi como iniciativas importantes en Infraestructura
digital (E4) y Economia digital (E7). Los principales desafios se concentran en incluir a la politica de
Infraestructura digital objetivos de Inclusion digital (E5), y alinearla con las politicas sectoriales para
Educacion (E9) y Salud digital (E10).

1. Fortalezas actuales

Diagnéstico del entorno digital: Sonora tiene el diagndstico publico més robusto del
pais que muestra los resultados de un cuestionario especializado aplicado a todas las
dependencias que consolida informacién sobre uso de conectividad, TIC y servicios
digitales en el gobierno local. Ha servido como punto de partida para la elaboracidn
del Programa Especial de Gobierno Digital (PEGD).

AN

facultades y mecanismos para la transformacién digital del estado. Ademads, ha

_9,0 Marco juridico: la Ley de Gobierno Digital y su Reglamento establecen principios,
ID;_O
60 generado regulacion para las herramientas utilizadas por la ciudadania.

Telecomunicaciones. Tiene atribuciones de gobierno digital, mejora regulatoria, y
también de telecomunicaciones. El Comité de Gobierno Digital ya esté instalado.

—= Autoridad digital: Sonora pasé al modelo de Agencia de Transformacién Digital y
2R

su plataforma de tramites y servicios funciona como ventanilla dnica,
estd actualizada y permite el pago de servicios en linea. Tienen un plan de apertura de
datos y han publicado conjuntos de datos que ya se han utilizado en eventos para
resolucion de problemas publicos.

Ciberseguridad: Sonora también tiene la evaluacion mas alta en este elemento
derivado de las obligaciones en seguridad informética en la Ley de Gobierno Digital y
su reglamento, asi como la Ley de Prevencion de Delitos Cibernéticos. Ademas, han
emitido regulacion de prevencién, deteccion y correccidn de incidentes para seguridad
informética. También destaca la existencia de un Consejo Estatal de Prevencién de
Delitos Cibernéticos.

Sonora cuenta con herramientas estructurales sélidas tanto en arquitectura institucional como
legal que le permiten enfocar sus esfuerzos al aumento de conectividad con base diagnéstica y el
aprovechamiento de la capacidad existente para sectores sustantivos como economia, educacion
y salud.
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2. Retos identificados

Fortalecer la politica de infraestructura digital, pues hace falta definir las regiones o
poblaciones de compromiso a conectar. El PEGD plantea expresamente la homologacion de
trdmites, pero no hay evidencia publica del modelo de reglamento municipal propuesto y se
reporta con 0% de avance.

Desarrollar una estrategia de inclusién digital, que sefiale los objetivos de cobertura de la
infraestructura local y que sea considerada en la Agenda Digital de la nueva Agencia. Asimismo,
considerar acciones de alfabetizacion digital, acceso a dispositivos y conectividad social enfocada
a grupos prioritarios.

Incorporar las politicas sectoriales de educacién y salud al ecosistema digital, para que las
escuelas y edificios sanitarios pasen de la gestion administrativa digital, al aprovechamiento de la
capacidad digital para fines sustantivo de ensefianza-aprendizaje y atencién de la salud.

3. Acciones sugeridas a corto plazo

Incorporar la inclusion digital en la politica de infraestructura y definir las regiones o
poblaciones a conectar, acompafnado de acciones de alfabetizacion y equipamiento para
poblacién prioritaria.

Incorporar la visién de ecosistema digital en la politica sectorial de educacién y salud, en
coordinacion con las autoridades digitales del estado.

Consolidar la nueva Agencia de Transformacién Digital con fuertes facultades de coordinacién
y participacidén en proyectos sustantivos de conectividad, ademas de publicar la Agenda Digital
pendiente.

Elemento 11. Preparacion para albergar centros de datos

Sonora cuenta con un importante esfuerzo diagndstico en materia de infraestructura tecnoldgica de sus
dependencias y tiene presente que su infraestructura requiere modernizacién y seguridad acorde con
el entorno actual. El estado tiene contemplado que la Agencia de Transformacién Digital es la
encargada de sus centros de datos y ya ha regulado el proceso de adquisicion y mantenimiento en la
materia, pero todo hacia el interior del gobierno local.

A pesar de lo anterior, la EPDE25 muestra que el estado adn no dispone de una politica formal,
diagndsticos fuera de la arquitectura gubernamental o lineamientos regulatorios que orienten la
instalacion, operacidn o atraccion de centros de datos.
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Hallazgos

Ausencia de diagnéstico especializado: No existen estudios publicos que analicen
disponibilidad de infraestructura, riesgos, capacidad energética, estdndares operativos o zonas
aptas para centros de datos. Sin embargo, es el estado que mas se acerca a un ejercicio de
diagnéstico pues en su tablero de diagndstico del ecosistema digital realizado a las dependencias,
en la seccidn de infraestructura tecnoldgica y seguridad, les pregunta si cuentan con un centro de
datos y si tienen un inventario de sus activos criticos.

Autoridad encargada: Se reconoce como autoridad a la Agencia de Transformacién Digital al ser
la encargada de los centros de datos dentro de la administracion publica y al ser la dependencia
que ha generado instrumentos normativos que impactan a este tipo de infraestructura. Ademas el
Consejo Estatal de Ciencia y Tecnologia trabaja en impulsar el ecosistema de innovacién,
incrementar la formacién de talento en areas estratégicas y fortalecer el desarrollo de proyectos
tecnoldgicos.

Normativa: La legislacidn vigente regula los centros de datos y servicios electrénicos dentro de la
administracién publica local (Ley y reglamento de Gobierno Digital). El estado dentro de su
documento de Medidas de prevencién, deteccidn y correccion de incidentes de seguridad
informatica destina un capitulo para centros de datos enfatizando en la proteccién fisica contra
desastres naturales, ataques maliciosos y accidentes, asi como la necesidad de inventariar y
actualizar activos de informacién y reportar cualquier incidente a la Agencia de Transformacion
Digital. A finales de 2024, se expidié un decreto para autorizar la contratacién multianual de
arrendamiento del servicio integral para los centros de datos del estado correspondiente a los
ejercicios fiscales 2025 a 2029. Por eso, se lanzé la licitacion para la adquisicidén de infraestructura
para centros de datos del gobierno del estado.

Inexistencia de guia administrativa o incentivos: No se identifican rutas claras de permisos,
procesos diferenciados de facilitacion ni incentivos administrativos o econémicos para operadores.
En materia de energia el plan sectorial de economia establece acciones para fomentar y difundir la
incorporacién de las normas de eficiencia energética y sistemas de gestion de energia en los
municipios de Sonora, asi como prospectar activamente inversiones para proyectos de generacién
de energia renovable. Destaca la implementacién de un sitio en linea que presenta informacion
detallada sobre las plantas de energia eléctrica en el estado (ubicacidén, capacidad instalada y tipo
de fuente)



